Sécurité

Comment transmettre une
information secrete ?

Voici une méthode simple, gratuite et approuvée par TANSSI (Agence
Nationale de Sécurité des Systemes d’Information) pour transmettre
un document confidentiel.

1. Chiffrer le document (permettra de I'envoyer M
par mail en garantissant sa confidentialité) = )

2. Partager le mot de passe : ne pas le faire par mail depuis
la méme adresse que celle qui a servi a envoyer le fichier.
Vous pouvez le faire depuis une autre adresse mail, par SMS, par
téléphone en demandant a votre interlocuteur de vous rappeler.

NB : La confidentialité d’'un document envoyée par mail n’est pas garantie !
Un mail peut tres facilement étre intercepté.
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Comment transmettre
une information secrete ?

SOUS WINDOWS

Le logiciel recommandé par 'ANSSI est 7-zip. Il utilise donc un algorithme qui rend le
document indécryptable* malgré la gratuité du logiciel.

@ Installez 7-zip : (si vous avez déja 7-zip, passez a I'étape 2)

a) Allez sur https://www.7-zip.org/download.html et cliquez sur le premier lien

Download 7-Zip 22.01 (2022-07-15):

Download

Type  System Description

.exe 64-bit Windows x64

Edz] X H

b) OUVI’eZ Ie fIChIer téIéChargé Destination folder: Destination folder:

(ll faUt un mOt de passe iC:\Program Files\7-Zip\ ‘ C:\Program Files\7-Zip

Administrateur), et cliquez

sur |I"|Sta|| 7-Zip 22.01 (x64) is installed

. . " L

c) Lelogiciel s’installe, puis a

la fin cliquez sur Close Concel < Close > Cancel

S

@ Dans I'Explorateur Windows, faites un clic droit sur le
fichier et sélectionnez 7-zip > Ajouter a I'archive

Ajouter 3 l'archive X

C:\Users\Iberr\One Drive'\Documents\C hiffrement\
Exemple. 7z v

Archive :

Format de larchive 72 v Mode de mise djour: | Ajouter et remplacerles ficl

Niveau de compression 5 - Nomale v Mode de chemin : Nom de chemin relatif v
Méthode de compression * LZMA2 v Options.
[ Créer une archive SFX
ichiers partagés
z

Taille du dictionnaire * 16MB v

Taille des mots ] v

Entrez un mot de passe et cliquez sur OK

Taille de bloc solide : * 4GB v

Nombre de threads CPU -8 v /8 Z le mot de passe :

Mémoire pour la compression =
1248 MB / 6287 MB / 7858 MB 8 v

Mémoire pour la décompression 18 MB

Entrez le mot de passe & nouveau :

Diviser en yolumes, octets :
O% ot de passe

Méthode de chfrement AES-256 v
Paramétres :

Options

L'ordinateur crée une archive chiffrée (avec I'extension .7z) que vous pouvez
envoyer par mail en conservant la confidentialité du fichier.

[ Chiffre les noms de fichiers

FICHE PRATIQUE

© ®

Il ne vous reste qu’a partager le mot de passe entré a la 3°™ étape avec votre
interlocuteur. NE LE FAITES PAS DEPUIS LA MEME ADRESSE MAIL. Faites-le
par SMS, depuis une autre adresse mail, ou par téléphone en demandant a votre
interlocuteur de vous rappeler.
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https://www.7-zip.org/download.html

Comment transmettre
une information secrete ?

Ui
SOUS LINUX

L’équivalent sous Linux du logiciel 7-zip recommandé par 'ANSSI est p7zip.
Il est gratuit et utilise un algorithme qui rend le document indécryptable malgrée la
gratuité du logiciel.

@ Installez p7zip : (si vous avez déja p7zip, passez a I'étape 2) :

a) ouvrez un terminal (il faut un mot de passe Administrateur)

b) entrez la commande sudo apt-get update

Cc) entrez votre mot de passe

d) entrez la commande sudo apt-get install p7Zip-full

e) entrez votre mot de passe

f) quand le téléchargement des fichiers est terminé, entrez Y

g) celalance l'installation. Quand l'installation est terminée l'invite de
commande répparait

h) entrez la commande sudo apt-qq list p7Zip-full

i) entrez votre mot de passe

j) silaligne affichée contient le mot installed, c’est que les fichiers sont
installés

k) entrez la commande sudo dpkg -s

I) entrez votre mot de passe

Dans le Finder, faites un clic droit sur le document a chiffrer et sélectionnez

« Compresser »
Annler Créer une archive
Nom du Fichier d’archive
test .tar.xz ~
.zip
Compatibls tous < d’exploitation.
ip @

© ©

Dans la fenétre qui apparait, sélectionnez
« .zip protégé par un mot de passe » dans
la liste déroulante d’extension du nom de
fichier

Annuler Créer une archive

Nom du Fichier d’archive Entrez un mot de passe
archive . ”
et cliquez sur Créer

Mot de passe

FICHE PRATIQUE

L'ordinateur crée une archive chiffrée (avec I'extension .zip) que vous pouvez
envoyer par mail en conservant la confidentialité du fichier

©)

Il ne vous reste qu’a partager le mot de passe entré a la 4™ étape avec votre
interlocuteur. NE LE FAITES PAS DEPUIS LA MEME ADRESSE MAIL. Faites-le
par SMS, depuis une autre adresse mail, ou par téléphone en demandant a votre
interlocuteur de vous rappeler.

@
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Ui
SOUS MAC

L’équivalent du logiciel 7-zip recommandé par 'ANSSI ne fonctionne pas sous
Monterey. |l existe cependant une fonctionnalité de chiffrement native. En
revanche, vous ne pouvez envoyer de fichier chiffré par cette méthode qu’a un
autre possesseur de Mac

@ Créez un dossier ne contenant que le document a transmettre
@ Ouvrez I'utilitaire de disque (dans le dossier des application)

@ Depuis I'utilitaire de disque, sélectionnez Fichier > Nouvelle image
> A partir du dossier..

@ DiskUtility File Edit Images View Window Help

F

New Image > Blank Image... EqN =
Open Disk Image...

Image from Folder... &8N
Close

Macintosh HD" X 3#EN

@ La fenétre ci-dessous s’affiche :

Save As: | TEST

Tags:

Where: [ jackwallen v
Encryption: none <)
Image Format: compressed &

Cancel Save

Entrez le nom du fichier
Sélectionnez 128-bit ou 256-bit dans la liste déroulante de choix du
chiffrement (encryption)
Entrez un mot de passe
Cliquez sur Enregistrer

L2

FICHE PRATIQUE

@ L'ordinateur crée une image chiffrée du dossier (avec I'extension .dmg) que vous
pouvez envoyer par mail en conservant la confidentialité du fichier.

Il ne vous reste qu’a partager le mot de passe entré a la 4™ étape avec votre

@ interlocuteur. NE LE FAITES PAS DEPUIS LA MEME ADRESSE MAIL. Faites-le
par SMS, depuis une autre adresse mail, ou par téléphone en demandant a votre
interlocuteur de vous rappeler.
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