
Comment vérifier si l’origine d’un 
mail est légitime ?

UTILISER L’OUTIL SPF (Sender Policy Framework)
>> Vérifier si l’expéditeur d’un courriel annoncé est 
légitime (si le nom indiqué est vrai).

Dans la fenêtre Gmail où le message a été ouvert, appuyer 
sur les « … » en haut à droite. 
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Sélectionner « Afficher 
l’original » pour ouvrir l’enveloppe 
technique du courriel.
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Comment vérifier si l’origine d’un 
mail est légitime ?

Être très vigilant si l’une des réponses SPF au moins est 
« Fail » : il est possible que l’identité de l’expéditeur soit fausse.
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Rechercher (Ctrl + F) le mot-clé « SPF » dans le corps du texte 
technique.

Il reste malheureusement des messages frauduleux sans « SPF 
Fail ».
Il y a aussi de nombreux messages corrects qui ont des « SPF Fail » 
(leur configuration de messagerie n’est pas complètement conforme).
Cependant, en cas de doute sur un message, le signal « SPF Fail » 

est un avertissement supplémentaire que ce message est suspect.
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